ВНИМАНИЕ, ВЕРБОВКА!

Украинскими спецслужбами развернута работа по дистанционной вербовке граждан России в совершение диверсионно-террористических актов и иных преступлений.
Основными механизмами такой вербовки выступают:
1) Найм, то есть предложение денежных средств или иных благ за совершение противоправных деяний. 
Внимание (!): противоправный характер предлагаемых действий может быть замаскирован участием нанимаемого в якобы легальных мероприятиях: проверке автоматических средств оповещения, пожаротушения, действий службы безопасности и т.п. Не попадитесь на уловку!
2) Идеологическая обработка. Совершение противоправных действий преподносится в положительном ключе, как идущее на благо людей, приближающее окончание СВО и т.п.
3) Психологическое манипулирование. Вербовщиками используется обман, шантаж, прямые угрозы. Особую группу риска составляют лица, подвергшиеся дистанционному мошенничеству, сам этот факт вербовщиками используется, как средство шантажа (по схеме: «Ваши денежные средства пошли на финансирование ВСУ/терроризма, Вы – соучастник»).
Внимание (!): финансирование терроризма – умышленное преступление, ответственность лиц за использование похищенного у них имущества законодательством не предусмотрена, это уловка.
Основные признаки вербовщика-манипулятора:
- представляется сотрудником государственных структур, но общение ведет только удаленно без попытки личной встречи или вызова в государственное учреждение, уклоняется от предложений таких встреч;
- угрозы привлечения к ответственности за отказ от выполнения требуемых действий;
- требования хранить в тайне сам факт произошедшей беседы, предупреждение об ответственности за разглашение «государственной тайны».
Требования или поручения вербовщика могут быть различными:
- осуществить поджог или иного рода повреждение здания, сооружения, транспортного средства, линии электропередач, газопровода, железнодорожного полотна и т.п., подрыв в общественном месте пиротехнических средств, взрывпакетов и иных устройств, распыление газов, красящих и едких веществ;
- осуществить диверсию на предприятии или содействовать ее проведению третьими лицами;
- осуществить фото-, видеосъемку, иные разведывательные мероприятия в отношении какого-либо объекта, в т.ч. своего предприятия (организации), системе его (ее) безопасности, ответственных лиц;
- осуществить нанесение рисунков и надписей, размещение агитационных материалов, иного рода пропагандистские акции;
- осуществить проникновение на какой-либо объект, в жилое помещение, в том числе с выносом оттуда денежных средств или иных предметов;
- осуществить перевозку каких-либо предметов, оборудование мест их скрытого хранения, осуществить перевозку сторонних людей;
[bookmark: _GoBack]- предоставить во временное пользование третьих лиц свои аккаунты, иные учетные записи в сети Интернет, телефоны, банковские или криптовалютные счета, совершить какие-либо операции (например, перевести на иной счет полученные денежные средства, обналичить денежные средства, приобрести, перевести или обналичить криптовалюту и т.п.), а также отдельно зарегистрировать что-либо из перечисленного на свое имя с последующей передачей иным лицам.
Внимание (!): исполнение поручений или выполнение требований вербовщика является преступлением и влечет уголовную ответственность с наказанием до 20 лет лишения свободы.
Соблюдайте меры информационной безопасности. Не размещайте в открытом доступе и не передавайте незнакомым лицам информацию личного характера, в том числе сведения, позволяющие идентифицировать Вас, как работника предприятия (организации) военно-промышленного комплекса. Минимизируйте общение в сети с незнакомыми лицами, не вступайте в дискуссии в чатах и сообществах, не поддавайтесь на попытки спровоцировать Вас на нужные оппоненту высказывания. 

Не контактируйте с лицами, склоняющими Вас к сомнительным действиям!
Не принимайте сомнительных предложений денежного вознаграждения!
Столкнувшись с угрозами и шантажом, обращайтесь в правоохранительные органы!
